
دورة التحقيق الجنائي الرقمي

برنامج متخصص يركز على مهارات التحقيق الجنائي الرقمي وتحليل الأدلة الإلكترونية في البيئات التقليدية والحديثة.

أتلانتس ذا بالم الفندق : دبي المدينة :

2026-01-16 تاريخ النهاية : 2026-01-12 تاريخ البداية :

$ 3950 السعر : Week 1 الفترة :



فكرة الدورة التدريبية

يعد برنامج التحقيق الجنائي الرقمي واختراق الحاسوب (CHFI) دورة شاملة تغطي الحالات الرئيسية لعمليات وتقنيات مكافحة القرصنة،
ومهاجمة الشبكات وقواعد البيانات، واختبار الاختراق. يقدم هذا المساق المعرفة الأساسية بالمفاهيم والممارسات الأساسية في مجالات

الجرائم الإلكترونية والتعامل مع الأدلة الرقمية، وهو أمر مهم للمنظمات الحالية.

أهداف الدورة التدريبية

 في نهاية البرنامج سيكون المشاركون قادرون على:

التعرف على عملية التحقيق الجنائي الرقمي لاختبار الاختراق ومكافحة القرصنة.

تعلم التقنيات التحليلية لأنظمة الملفات وأنظمة التشغيل وكذلك التعامل مع الأدلة الرقمية وعمليات الهجوم على الشبكات، قواعد

البيانات، المواقع الإلكترونية، والبريد الإلكتروني.

تعلم تقنيات التحقيق في السحابة، البرامج الضارة، وأجهزة الهاتف الخلوي.

تعلم كيفية اكتساب البيانات وتحليلها بالإضافة إلى تقنيات مكافحة التحقيق الجنائي الرقمي.

فهم تسلسل عمليات الحجز الجنائي، تقرير التحقيق الجنائي الرقمي، وكذلك العروض التقديمية.

الفئات المستهدفة

هذه الدورة التدريبية موجهة لـ:

مسؤولي الأمن في المؤسسات والشركات

ضباط الشرطة العاملين في مجال البحث الجنائي وتحليل المعلومات

أعضاء النيابة العامة والقضاة

موظفي القطاع الحكومي والخاص

ضباط أمن المعلومات في القطاع الشرطي والعسكري

المحامين

أعضاء هيئة التدريس بالجامعات

منهجية الدورة

تعتمد الدورة على منهجية عملية تحليلية تبدأ بشرح الأسس الفنية للطب الشرعي الحاسوبي وأنظمة التشغيل وأنظمة الملفات. يتم تدريب



المشاركين على أساليب جمع الأدلة الرقمية واستخلاصها مع التعامل مع تقنيات مكافحة الطب الشرعي وضمان سلامة البيانات. تركز

المنهجية على التحقيق المتقدم في الشبكات وهجمات الويب وقواعد البيانات والبيئات السحابية والبرامج الضارة. كما تشمل تطبيقات

عملية على التحقيق في جرائم البريد الإلكتروني والأجهزة المحمولة. ويُختتم البرنامج بتطوير مهارات إعداد التقارير الجنائية الرقمية وفق

المعايير المهنية والقانونية.

محاور الدورة

المحور الأول: أساسيات الطب الشرعي الحاسوبي

عملية التحقيق في الأدلة الجنائية الحاسوبية

فهم الأقراص الصلبة وأنظمة الملفات

الطب الشرعي لأنظمة التشغيل

المحور الثاني: جمع الأدلة الرقمية ومكافحة الإخفاء

التغلب على تقنيات مكافحة الطب الشرعي

(Imaging & Duplication) الحصول على البيانات والنسخ الجنائي

المحور الثالث: الطب الشرعي للشبكات وتطبيقات الويب

الطب الشرعي للشبكات

التحقيق في هجمات وتطبيقات الويب

المحور الرابع: الطب الشرعي المتقدم

الطب الشرعي لقواعد البيانات

الطب الشرعي السحابي

الطب الشرعي للبرامج الضارة

المحور الخامس: التحقيقات المتخصصة والتقارير

التحقيق في جرائم البريد الإلكتروني

الطب الشرعي للأجهزة المحمولة

إعداد التقارير الاستقصائية والجنائية الرقمية

 

 

 



الشهادات المُعتمَدة

عند إتمام هذا البرنامج التدريبي بنجاح، سيتم منح المشاركين شهادة هاي بوينت رسمياً، اعترافاً بمعارفهم وكفاءاتهم المثبتة في الموضوع.

تُعد هذه الشهادة دليلاً رسمياً على كفاءتهم والتزامهم بالتطوير المهني.


